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1. Cél

Az Informatikai Biztonsagi Szabélyzatanak (IBSZ) célja, hogy a vonatkozd jogszabalyokkal, a
Szabolcs-Szatmar-Bereg Megyei Gyermekvédelmi Koézpont (tovabbiakban Intézmény) belso
szabdlyzataival, min0Oségiranyitdsi rendszerével Osszhangban meghatirozza azIntézmény
informatikai rendszerei altal kezelt informacidévagyon bizalmassaga, sértetlensége, valamint
rendelkezésre allasanak biztositdsa és lizemeltetési és informdciobiztonsagi folytonossdganak
megdrzése érdekében betartandd elveket. Az IBSZ meghatdrozza az Intézmény informatikai
rendszerének iizemeltetdinek, az Intézmény allomanydba tartozé munkatirsainak, beszéllitéinak,
szerzOdott munkatarsainak feladatait, a szamukra meghatarozott szabalyokat.

A jelen IBSZ az adatvédelem éltalanos érvényli eldirdsat tartalmazza, meghatarozza az adatvédelem
és adatbiztonsdg feltételrendszerét, informaciévédelmi szabalyokat hatiroz meg, valamint
ellendrzési mechanizmusokat allit fel a nem megfeleloségek észlelésére és a felelGsség
megallapitasara.

Az IBSZ tovabba:

- azIntézmény altal kezel munkavallaloi, partneri, vevoi személyes adatok védelmének
megteremtésére, fenntartasara.

- a vagyonvédelemre (ide tartoznak azIntézmény adatvagyonanak, informacios vagyonanak
elemei is) €s tlizvédelemre vonatkozé védelmi intézkedése betartisa.

- az lizemeltetett informatikai rendszerek rendeltetésszerii tizemeltetése és hasznalata.

- folyamatos karb_antartés,

- az adatok feldolgozasa és azok tovabbi hasznositdsa soran az illetéktelen felhasznélasbol
szarmazé hatrinyos kovetkezmények megsziintetése, minimalizalasa.

- az adatok tartalmi és formai épségének megdrzése, biztonsagos mentése.
- a lekérdezhet6 adatok kérének meghatarozasa.
- az adatfeldolgozds folyamatat fenyeget§ veszélyek megelézése, elhiritasa.

- az adatvédelem és adatbiztonsag feltételeinek megteremtése.



2. Alkalmazasi teriilet

2.1, Személyi hataly

A szabalyozas személyi hatdlya kiterjed azIntézmény minden alkalmazottjara, alvallalkozéinak

munkatdrsaira, és mindazon felhasznaléira, akik hozzaférési jogosuitsiggal rendelkeznek az
informatikai rendszerckhez és informdcio tarold, feldolgozé helységekhez (pl: irattar, tervtar).

2.2, Teriileti hataly

Az IBSZ a targyi hatdlya ald tartozé elemek tejes életciklusira kiterjed, amely az alébbi
szakaszokbol all:

- tervezési szakasz
- fejlesztési szakasz

- - megvaldsitasi szakasz

———tlizemeltetésiszakasz———F — — ——————————————————— ——

- visszavonasi, selejtezési és megsemmisitési szakasz

A szabalyozas teriileti hatdlya az alabbi teriiletekre terjed ki:

- azIntézményszakmai egységei és vagy kiilénleges munkarend esetében munkavégzési kiilsé
helyszinei

- a védelmez élvezd elekironikus és papir alapu adatok teljes kérére, 1étrehozasi  helyétél,
feldolgozasi helyétdl ( pl: kiils6é bérszamfejtd partner ), idejétdél és az adatok fizikai
formajatol fliggetlendil.

- azIntézmény tulajdondban 1év6, illetve az altala bérelt, lizingelt valamennyi informatikai
berendezésre.

- azIntézmény altal hasznalt szoftverek, hardverek mtiszaki dokumentécioira

- az Osszes dokumentacidira (fejlesztési, izemeltetési, felhasznaloi dokumentumok,

- az operacios rendszerekre, azok kérnyezetére.

- az adatok - kiilénos tekintettel a személyes adatok - fethasznal4sara vonatkozo  eljarasokra.

- az elektronikus és papir alapt adathordoz6k tarolésara, felhaszndlaséara.



3. Fogalmak

A fogalmak az ISO/IEC 27000 szabvéany hatalyos fogalomtéarara épiil.

A személyes adatok kezelésével kapcsolatos fogalmakat az Eurépai Parlament €s a Tandcs (EU)
2016/679 rendelete ( 2016. aprilis 27. ) a " természetes személyeknek a személyes adatok kezelése
tekintetében torténd védelmérol és az ilyen adatok szabad dramlasarél, valamint a 95/46/EK rendelet
hatalyon kiviil helyezésér6l ( dltalanos adatvédelmi rendelet ) " 4. cikk " Fogalommeghatdrozasok "
cikk tartalmazza.

4. Kapcsolodoé szabalyozisok, jogszabalyok

Jelen IBSZ- hez kapcsolddo jogszabalyok, belsé eldirasok:
- MSZ ISO/IEC 27001:2013 szabvany
- az Eurdpai Parlament és a Tanacs (EU ) 2019/679 rendelete

- 2013. évi L. térvény

- 41/2015 (VIL15.) BM rendelet

- azIntézmény mindenkor érvényes SZMSZ-¢

5. Informaciébiztonsagi szabalyok

5.1. Az informacidbiztonsag vezetdi irinyitasa
5.1.1. Informacidobiztonsagi szabalyok

AzIntézmény megfogalmazza és kihirdeti az informatikai biztonsagpolitikat, melyben meghatirozza
az informaciévédelmi célokat, kifejti az alkalmazott informatikai biztonsagi alapelveket és
megfeleldségi kbvetelményeket, valamint bemutatja a vezetd beosztasu tagjainak elkotelezettségét a
biztonsagi feladatok irdnyitasa és tdmogatésa irant.

5.1.2 Az informaciébiztonsagi szabalyok atvizsgalasa

Az informéciovédelmi politika feliilvizsgalata és esetleges frissitése évente legalabb egyszer, vagy
az IT rendszert értintd valtozasok esetén esedékes.



6. Az informaciobiztonsag szervezete

6.1 Belsd szervezet

Az informatikai biztonsaggal kapcsolatos feladatok szerepktrokhdz rendeltek. A szerepkordk
szerinti feleldsok kijellése a munkakori leirdsokban torténik.

6.1.1. Informaciobiztonsagi szerepek és felelosségek
Az informaciovédelemi vezetd (CISO) feladatai:

- A CISO szervezeti vezetdi tamogatassal biztositja az e szabdlyzatban meghatirozott
kovetelmények teljestilését

- kézremiikddik azlntézmény informaciés rendszerének a tervezésében, fejlesztésében,
létrehozasaban, lizemeltetésében, auditilasaban, vizsgalatdban, kockdzat elemzésében és
kockazatkezelésében, karbantartasaban, hibaelharitisaban és fejlesztésében

- az IBSZ kezelése, naprakészen tartasa, modositasa
- javaslatot tesz a rendszer kockazatainak felszamolasara

- javaslatot tesz a védett adatok kérének meghatirozAsara

- ellendrzi az informacidévédelmi elbirdsok betartasat

- meghatdrozza a rendszerek biztonsagi bedllitasaval kapcsolatos elvarasokat, jogokat,
feladatokat '

- véleményezi az elektronikus informaciés rendszerek Dbiztonsdga szempontjabol
azlntézménye targykort érinté szabdlyzatait és szerzOdéseit

- feladata az informaciovédelmet tamogatd nyilvantartasi rendszer kialakitisa és
mikadtetése

- részt vesz a belsé auditokon
- ellendrzi a szoftverek hasznalatanak jogszertiségét
Az informatikai tizemeltetési vezeté (CIO) feladatai az informéciovédelemhez kapesolédoan:

a sajat feladat korébe tartozé rendszerek feliigyelete

- felelds az informatikai rendszerek lizembiztonsagaért

- felelds a szerverek adatairdl biztonsagi masolatok készitéséért, teszteléséért, és
karbantartasaért :

- feladata a védelmi eézkﬁzﬁk, feliigyeleti rendszerek miikodésének folyamatos  ellendrzése

- felelés azIntézményi informatikai rendszerének hardver és szoftver eszkdzeinek
karbantartasaért

- nyilvantartja a beszerzett, illetve lizemeltetett hardver ¢€s szoftver elemeket



gondoskodik a folyamatos virusvédelemrdl szerver, munkadllomds és  mobiltelefon
szinten

a virusfert6zés gyanija esetén gondoskodik a fertézott rendszerek virusmentesitésérol

folyamatosan figyelemmel kiséri és vizsgélja a rendszer miikdésére és  biztonsaga
szempontjabdl a lényeges jellemzdk alakulasat

L

cllendrzi a rendszer adminisztraciojat

A felhasznalok feladatai:

ismerniiik kell az Informatikai Biztonsagi Szabalyzatban szereplé eldirasokat és azokat be
kell tartaniuk

rendelkezniiik kell az altaluk iizemeltetett berendezésekre és szoftverekre vonatkozd
eldirasokkal, illetve ismerniiitk kell azok tartalmat

tevékenységiik megkezdésekor ellendrizni kell, hogy az altaluk hasznalt eszkodzok
lizemképesek- e és azok bedllitasa az eldirasoknak megfelelé-e, nem észlelnek-¢ furcsa

tevékenységet, riasztast

kotelesek figyelemmel kisérni az altaluk hasznalt informatikai eszkozdk és szoftverek

allapotat és az esetleges meghibdsodast vagy helytelen mitkddést azonnal jelezni kell

munkdjuk sordn figyelni kell arra, hogy illetéktelen személyek lehetbleg ne
tartézkodjanak a helyiségben.

tevékenységiik befejezésekor a haszndlt szoftverekb6l szabdlyszerlien ki kell — 1épni, a
szamitogépieket lockolniuk kell

az eszkOzoket sziikség esetén az eldirdsoknak megfelelden le kell allitani, illetve
dramellatisat meg kell szlintetni

a helyiségbol utolsoként vald tavozaskor meg kell gy6z6dni a helyiség  biztonsagos
lezarasarol :

6.1.2. Feladatkirok szétvalasztasa

6.1.3. Kapcsolat a hatésagokkal

6.1.4. Kapcsolat szakmai csoportokkal

6.1.5. Informaciobiztonsag a projektvezetésben

6.2. Mobil eszkizik és tavmunka

6.2.1. Szabaly mobil eszkozikre

6.2.2. Tavmunka



7 Az emberi eréforrasok biztonsaga

7.1. A munkaviszony kezdete elitt

7.1.1. Atvilagitas

7.1.2 A munkaviszonnyal kapcsolatos feltételek és kikotések

AzIntézmény meghatdrozza a felvételi eljaras sordn kovetendd szabalyokat, személyes
kovetelményeket. A kévetelményeket a Munkakdri leirasokban rogziti.

7.2. A munkaviszony fennallisa soran
7.2.1. Vezetdi felel6sségek
7.2.2. Az informaciébiztonsag tudatositasa, oktatdsa és képzése

Az 4] belépd munkatarsa belépéskori oktatds és a titoktartdsi nyilatkozat aldirdsa utan kaphat
hozzaférést a rendszerekhez. A belépd munkatars (j hozzaférési jogkorét, illetve atszervezésben
érintett sajat munkatars hozzaférési jogkor valtoztatasat a felettes vezetGje hatdrozza meg.

A meghatarozds sordn az érintett vezeté a hozzaférések igénylése és letiltasa formanyomtatvanyon
Osszegzi az altala szilkségesnek tartott hozzdféréseket és azokat jovahagytatja az illetékes
Intézményvezeto helyettessel. Amennyiben az illetékes Intézményvezeté helyettes nem jarul hozza a

kért _jogosultsigok kiaddsdhoz, gy az ahhoz valé hozziférést megtilthatja, de ezen dontését

indokolnia kell az igénylé felé.

A jovahagyott formanyomtatvanyt az igényld vezetd tovabbitja az értintett rendszer adminisztratora
felé, akinek felel6ssége, hogy csak a jovahagyott jogosulisdgot Allftsa be. A rendszergazdéanak tilos
az engedélyben nem szerepl jogosultsagokat bedllitania. A bedllitasok megfeleldségét alkalmanként

a CISO ellen6rizheti.

Amennyiben az informdci6 biztonsigi szabalyozasban feladat és felelosségi kordket érintd
valtozasok kiovetkeznek be, Ggy a valtoztatasokat vezetdi jovahagyas utdn at kell vezetni a
munkakéri leirasokba és azokat aldirassal érvényesittetni az érintettel. Amennyiben a moédositott
munkakéri leirasokkal kapcsolatban az érintett munkavallalonak észrevétele van, azt a CISO felé

teheti meg.

Amennyiben a valtozasok vallalkozoi szerzodéseket érintenek, ugy azIntézmény beszerzési vezetdje
kezdeményezi az érintett vallalkozdi szerzddések moédositasat, illetve kiegészitését a biztonsagi
kévetelményeknek megfelelden és menedzseli a szerz6dések modositasat ¢s azokat alairdssal torténd
érvényesitését, mely munkaban kozremiikddik a CISO.

Uj munkakorsk kialakitasa soran az illetékes Intézményvezetd helyettes tdjékoztatja a CISO-t az 0]
munkakér feladatair6l és tervezett jogosultsagairol. A CISO javaslattal élhet a munkakdr

feladatainak biztonsagi vonatkozasait illetden.

A felhasznalokat az informaciovédelem megvalositasa érdekében munkakéritknek megfeleléen
képezni kell, a fejlesztoi, iizemeltetéi munkatarsaknak pedig folyamatosan szinten kell tartania, és
fejleszteni kell az informatikaval és informacidvédelemmel kapcsolatos ismereteit. A felhasznélokat
naprakészen képezni kell az 0j IT eszkézok, alkalmazdsok bevezetésekor. AzIntézményben
alkalmazott ij dolgoz6t soron kiviil ki kell oktatni az informatikai rendszerek hasznalatarol.

A kovetelmények, és a ténylegesen rendelkezésre allo erbforrdsck Osszevetése alapjdn évente



oktatasi tervet készit a HR vezet§. Ez tartalmazza a sziikséges oktatdsban résztvevok korét, az
oktatds téma korét és kovetelményeit. A tervezett képzéseknél figyelembe kell venni a mindségi,
kornyezeti, a munkahelyi egészségvédelmi és biztonsagi, illetve informaciovédelmi célok kapesan
megfogalmazott, a jovOben elvart kompetenciakat is.

7.2.3. Fegyelmi eljaras

A biztonsagi eléirdsokat megsértékkel szemben fegyelmi eljards indul. Fegyelmi eljarast az érintett
munkavallalé kozvetlen vezetdje, a CISO, és az Intézményvezetd kezdeményezhet. A
kezdeményezésnek tartalmaznia kell:

- a fegyelmi eljarast kezdeményezé nevét, beosztasat

- a valoszintisithetd vétséget elkdvetd nevét, beosztasat

- az észlelés idejét

- a fegyelmi vétség elkbvetésének feltételezett idejét, modjat, korillményeit
- a keletkezd karok, és egyéb kévetkezmények lefrasat

Az Intézményvezetd a kezdeményezést elbirdlja, melyrdl értesitést kiild a kezdeményezdnek, és a
CISO-nak. Kitlizi tovabba a fegyelmi eljaras megbeszélésének id6pontjat, és meghatarozza azon
részt vevd személyek korét.

Az érvényesités soran azlntézmény vezetGjének allasfoglaldsara alapozva a sziikséges teenddk
meghatarozasra keriilnek. Ezen feladatokat a fegyelmi eljards jegyz6konyvére kell felvezetni.

Amennyiben az elektronikus informaciobiztonsagi szabalyokat nem azintézmény személyi
allomanyaba tartozé személy sérti meg, gy azlntézmény érvényesiti a vonatkozd szerzddésben
meghatirozott kovetkezményeket, megvizsgalja az egyéb jogi Iépéseket, szikség szerint bevezeti
ezeket az eljarasokat.

7.3. Munkaviszony megsziintetés és megvaltoztatasa
7.3.1. A munkaviszony megsziintetéséhez és megvaltoztatasahoz kapcsolédé feleldsségek

A munkavallalo vagy szerzbdéses partner jogviszonydnak megsziinése esetén a munkavallald
felettes vezetdje gondoskodik a kilépé munkavallalé vagy szerzddéses partner IT rendszerrel vagy
annak biztonsagdval kapcsolatos feladatainak ellatasarél a jogviszony megsziinését megelézben, A
jogviszony megszinések a CISO gondoskodik arrdl, hogy a kilépd esetleges 1T rendszert, illetve az
abban tarolt adatokat értint6 informdciovédelmi szabédlyokat sértd magatartast megel6zze.
(hozzaférések megsziintetése, jogosultsdgok visszavondsa)

A CISO a kilépé szamara igazolja, hogy a hozzaférési jogokat tor6lte, illetve az illetékes szervezeti
vezetdk aldirasukkal igazoljadk a kilépd lapon, hogy a kilépett felhasznalé azintézmény felé
elszamolt. A kilépdt tovabba tajékoztatni kell az esetleg ra vonatkozo, jogi uton is kikényszerithet6 a
jogviszony megsziinése utan is fennallo kotelezettségekrol. AzIntézmény meghatrozott ideig
megtartja magédnak a hozzaférés lehetdségét a kilépd szemely altal kordbban hasznalt, kezelt
elektronikus informacids rendszerekhez és szervezeti informdcidkhoz a személyes adatok

védelmével Gsszhangban.



8. Vagyonelemek kezelése
8.1 A vagyonelemekért vallalt felel6sségek
8.1.1 Vagyonleltar

Az adatbiztonsdg szempontjab6l azIntézmény kezelésében lévd elektronikus formdaban térolt
informaciokat, eszkozoket, eréforrasokat ¢és szolgaltatdsokat a kezelt adatok bizalmassaga,
sértetlensége, €s rendelkezésre 4lldsa szempontjabol 1-t61 5-ig terjedd skalan - a kockézat
névekedésével aranyosan névekvd - biztonsagi osztilyba kell sorolni. A besorolas eredményét
melléklet forméban rgziteni kell az IT leltarban is.

Ezt a besorolast minimum két évente, vagy az IT rendszereket érintd valtozasok utdn, illetve
jogszabaly, vevdi igény valtozas esetén feliil kell vizsgdlni és szitkség esetén ismételten el kell

végezni.
8.1.2 A vagyonelemek felelosei
8.1.3. A vagyonclemek elfogadhaté hasznalata

8.1.4 A vagyonelemek visszaszolgaltatasa

- 82, Informacidesztalyozas
' 8.2.1. Az informaciok osztilyozasa

Az adatokat és az informéacidkat jelentdségiik és bizalmasségi fokozatuk szerint osztalyozzuk:
- nyilt, barki dltal megismerhet6 adatok
- bizalmas adatok

8.2.2 Az informaciék megjelilése

A keletkezé adatok minésitéje annak létrehozéja vagy a CISO. Az adatok 1étrehozésakor meg kell
hatarozni a hozzaférési jogosultsagot. A kijellt munkatarsak, alvallalkozéi partnerek, tandcsadék
elOtt az adatvédelmi és egyéb szabalyokat, a betekintési jogosultsag terjedelmét, gyakorldsi médjat,
¢s idGtartamat ismertetni kell.

8.2.3 A vagyonelemek kezelése

AzIntézmény célja, hogy mindenki csak ahhoz az adathoz férhessen hozza, melyekre a munkajihoz
feltétleniil sziikség van. Az informdcidhoz vald hozzaférést a tevékenység naplozasival
dokumentdlja az IT lizemeltetés, ezaltal barmely szdmitogépen végzett tevékenység -
adatbdzisokhoz vald hozzaférés, a fajlba, vagy magneslemezre illetve killsé egységre torténd
mentés, a rendszer védett részeibe tortén6 illetékielen behatoldsi kisérlet - utolag visszakereshets.

8.3 Adathordozok kezelése
AzIntézménynél az adathordozok kezelésére az aldbbi szabalyok vonatkoznak:

- jol zérhaté szekrényben kell elhelyezni gy, hogy térolds kozben ne sériiljenek,
karosodjanak



- az adathordozdkat a gyors hozzaférés érdekében azonositoval kell ellatni, melyrdi
nyilvantartést kell vezetni, melynek felelése a CISO

- a haszndlni kivant adathordozot (papir, USB, CD, DVD, egyéb adathordozo,
merevlemez, stb.) a tdrolasra kijelolt helyr6l kell kivenni, és oda kell visszais  helyezni

- az asztalon csak azok a papir és elektronikus adathordozok legyenek, amelyek az aktudlis
munka elvégzéséhez sziikségesek

- adathordoz6t masnak atadni csak engedéllyel szabad

- a munkak befejezésekor a hasznalt informatikai eszkézt és annak kdzvetlen kornyezetét
rendbe kell tenni, figyelve a tiszta asztal, tiszta képernyé  politikéra.

8.3.1. A cserélheto adathordozék kezelése

AzIntézmény altal hasznalt hordozhat6 kiilsé adattaroldkat (USB, pendrive-ok, memériakdrtyék,
CD/DVD-k, hordozhaté hdd-k és ssd-k) egyedi azonositdval kell ellatni. Az egyedi azonositéval
ellatott hordozhat6 adathordozdk pontos helyérdl naprakész adatbazist kell vezetni.

A hasznalni kivant adattaroldt a taroldsra kijelslt helyrdl kell kivenni és hasznalatot kévetden oda

kell visszahelyezni. A munkaasztalokon csak azok az adathordozok lehetnek, amelyek a
munkavégzéshez sziikségesek. '

Fontos adatokat tartalmaz6 adathordozokrdl mdsolatot kell késziteni, melyet egymastol
elkiilonitetten, lehetbleg kiildn szobdban j61 z4rhatd lemezszekrényben kell elhelyezni.

Az adathordozokrol az illetékes osztalyvezetdnek nyilvantartist kell vezetni. Az adathordozokat a
biztonsag érdekében azonositoval kell ellatni. Az adathordozok taroldsara miiszaki-, tlz-, és
vagyonvédelmi el6irdsoknak megfeleld eszkdzt (pénzkazettat, papirdokumentumok bizalmas
taroldsara alkalmas eszkozt) kell kialakitani. Az adathordozék megbérzési idejét a torvényekben
meghatirozott bizonylat 6rzési kotelezettségének megfelelden kell megvaldsitani. Ezekrél a
szabalyokrdl azIntézményi jogasz ad informaciot.

8.3.2. Adathordozdok eltavolitasa

A selejtezést a vallalkozas selejtezésének szabalyzata alapjan kell lefolytatni. Sokszorositdst,
mdsolast, csak az érvényben 1évo belso utasitdsok szerint szabad végezni.

8.3.3. Fizikai adathordozok szallitasa



9. Hozzaférés feliigyelet
9.1. A hozzaférés feliigyelettel kapesolatos iizleti kvetelmények

A hozzaférési jogosultsagok igénylé felhaszniléval szembeni elvérdsokat, a r4 vonatkozo
szabalyokat, felel6sségiiket az adott rendszerhez kapesolodd kotelezd vagy tiltott tevékenységeket
jelen dokumentum, valamint az adott rendszerdokumentdcié tartalmazza. A hozzaférés
engedélyezése eldtt a hozzaférési jogosultsagot igényld személynek irdsbeli nyilatkozatot kell tennie
arr6l, hogy az érintett rendszer hasznalatdhoz kapcsolddo, rd vonatkozoé biztonsgi szabalyokat €s
kitelezettségeket megismerte, sajat felelosségére betartja.

9.1.1 Szabaly a hozzaférés- feliigyeletre.
9.1.2 Hozzaférés halézatokhoz és halézati szolgaltatisokhoz

9.2. Felhasznaloi hozzaférések kezelése

AzIntézményi hozzaférések kezelését azIntézményi hozzaférések kezelése szabdlyzat szabdlyozza
részletesen.

9.2.1. Felhasznalok regisztralasa és torlése

A szolgiltatas tulajdonos 4ltal definialt hozzaférés-védelem elve szerint a szolgiltatas tulajdonosa
altal meghatdrozott szabédlyok (engedélyczés) alapjan kell az adott szolgaltatidshoz tOrténd

alapjan kell beallitani a megfelelé hozzaférési modot. A jogosultsdgok beallitasat az informatikai
rendszerbet az IT végzi el.

9,2.2. Felhasznaloi hozzaférés biztositasa

9.2.3 Kiemelt hozzaférési jogok kezelése

A munkagllomasokon és szervercken telepitett szoftverck / alkalmazdsok és szakalkalmazasok
esetében kiemelt figyelmet kell forditani az automatikusan 1étrejévé felhasznaldkra, hozzaférésekre,
jogosultsagokra, ezek kezdeti jelszavat meg kell valtoztatni. Figyelmet kell forditani a ,, teszt
jelleggel ,, létrehozott felhasznalokra, hozziférésekre. Ezeket a felhasznalokat, hozzaféréseket,
amikor hasznalatuk mar nem sziikséges, €s indokolt meg kell szlintetni. Amennyiben a hozzaférések
sziikségesek, gy legalabb a magasabb szintli biztonsagukrol gondoskodni kell, igy vagy 4t kell éket
nevezni, vagy a nem sziikséges jogosultsagokat el kell venni ezektdl a felhasznéldkidl, Az ilyen
felhasznal6k alapértelmezett jelszavait meg kell valtoztatni megfeleld er6sségli jelszavakra.

9.2.4. A felhasznalék titkos hitelesitési informacidinak kezelése
9.2.5. A felhasznaloi hozzaférési jogok atvizsgalasa

Az IT rendszerhez torténd hozzaférési engedélyeket évenként felill kell vizsgélni. Az esetlegesen
mar nem indokolt jogosultsigokat, hozzaféréseket meg kell sziintetni.

9.2.6. A hozzaférési jogok visszavonasa vagy modositasa

A felhasznald szerepkorének megvaltozasa esetén az IT a kapott informdaciok alapjan a régi
szerepkdrokhoz tartozd jogosultsagot a felhasznalotol elveszi, majd a szitkséges 0j szerepkdrnek

megfeleld jogosultsagokat megadja neki.

A felhasznald jogviszonyanak megsziinése esetén a CISO igazolja a HR munkatarstol kapott



nyomtatvanyon, hogy a hozzalérési jogokat torélte, illetve a felhasznalé az informatikai vezetd felé
elszdmolt.

9.3 Felhasznaloi felelosségek
9.3.1 Titkos hitelesitési informacidok hasznalata

A felhaszndldk Kkizarélag felhaszndléi jogosultsaggal dolgozhatnak a munkadllomésokon,
rendszergazdai jogosultsagokat nem kaphatnak. Az igy rendelkezésre 4ll6 jogokat a felhaszndlé nem
hasznalhatja semmilyen tizemeltetdi feladatra, csak és kizardlag az IT rendszer hasznalata miatt
birtokolhatja ezeket! A felhasznalok kotelesek felhasznal6i azonositdjukat bizalmasan kezelni, azt
mas személynek nem adhatjak at.

9.4. Rendszer- és alkalmazas — hozzaférés feliigyelete
9.4.1 Informaciéhoz valé hozzaférés korlatozasa

9.4.2 Biztonsagos bejelentkezési eljarasok |

9.4.3 Jelszékezelé rendszer

9.4.4 Kiemelt jogokkal biré segédprogramok hasznalata

Azon munkatarsak munkaéllom4sai, ahol valamely céls_zoftver, laboratoriumi eszkdz mikodéséhez
szilkségesek az emelt szintll jogok, itt a zavartalan munkavégzés miatt ez engedélyezett. Az igy

rendelkezésre allo jogokat a fethasznalé nem hasznalhatja semmilyen tizemeltet6i feladatra, nem
élhet vissza vele, nem telepithet programokat!

9.4.5 A programok forraskdédjihoz valé hozzaférés feliigyelete

10. Titkositas
10.1 Titkositasi intézkedések
10.1.1 Szabily a titkositdsi intézkedések tételére

Az IT rendszer szabvanyos és biztonsdgosnak mindsitett kriptografiai miiveleteket valosit meg, Az
IT rendszer meggatolja az egylittmiikddésen alapuld informatikai eszk6zok (kamerdk, mikrofonok)
tavoli aktivalasat, kivéve ha a szervezet engedélyezte azt, kozvetlen kijelzést nydjt a tavoli
aktivitisrol azoknak a felhaszndldknak, akik fizikailag jelen vannak az eszkdznél.

Az elektronikus informacios rendszer elkiilonitett végrehajtasi tartomdnyt tart fenn minden
végrehajtéd folyamat szémadra.

10.1.2 Kuleskezelés



11. Fizikai és kornyezeti biztonsag

A fizikai és kdrnyezeti biztonsagi vonatkozo dvintézkedések azlntézményi rendszereknek helyet add
épiiletekkel, a rendszer eréforrasokkal és a mikodést biztosité alapszolgaltatdsokkal kapcsolatban
fogalmaznak meg szabalyokat annak érdekében, hogy az I'T szolgaltatasok megszakaddsat, eszk6z6k
illetéktelen kivitelét azIntézménytél, a fizikai kérokozast, az informécidk jogosulatlan felfedését, a
rendszer sértetlenségének elvesztését megakadalyozzak.

11.1 Biztonsagi teriiletek

11.1.1 Fizikai biztonsagi hatar

AzIntézmény székhelyénés szakmai egységeiteriiletén biztonsagi zc’mé nincs kijeldlve
11.1.2 Fizikai beléptetési intézkedések

Az IT rendszereknek helyt adé teriiletekre vald belépésre jogosultakrdl a CISO nyilvéantartast vezet
¢s belépési jogosultsagot igazold eszkoziket oszt ki szdmukra.

11.1.3 Irodak, helyiségek és létesitmények védelme

Azon helyiségek kijelolése, illetve kialakitdsa sordn, amelyekben azlntézmény kiemelt fontossagn
IT eszkdzei (szerverei) és papir alapi adathordozdi, mentései keriilnek elhelyezésre, kiilonss
figyelmet kell forditani a fokozott biztonsdgra. :

11.1.4.Kiils6 és kdrnyezeti fenyegetésekkel szembeni védelem

11.1.5.Munkavégzés biztonsagi teriileteken

A kiemelt biztonsagn helyiségek (irattdr, tervtdr, szerverszoba) kozelében nem iizemelhet tiiz- és
robbanésveszélyes raktar, A helyiségben tlizjelzo rendszert kell kiépiteni, amelynek tizembiztonsagat
az el6irasoknak megfelelden idészakosan ellenérizni kell.

A helyiséget mindig zarva kell tartani. A helyiség kulcsait munkaidében csak CISO vagy a CIO,
illetve a CIO 4ltal felhatalmazott személy veheti fel, mivel a szerver sértetlensége, rendelkezésre
alldsa az 6 felelésségiik. A felvétel tényét minden esetben nyilvéan kell tartani. Munkaidén kiviil a
kulcsokat elzartan kell tartani. A helyiségben idegen személy feliigyelet nélkiil nem tartézkodhat. A
belépésre jogosultak listdjat mindig naprakészen kell tartani, akinek a belépése mar nem indokolt el
kell tavolitani a listardl, a belépési jogosultsagot igazold dokumentumait és eszkdzeit vissza kell

vonni.
11.1.6 Szallitasi és rakodasi teriiletek

11.2 Berendezés
11.2.1 Berendezések clhelyezése és védelme

AzIntézményi informatikai eszk6zoket ¢és adathordozdkat lopis, rongélds, megsemmisiilés ellen
kockazatokkal aranyosan védeni kell (é16erds védelem az irodahdzi biztonsagi szolgalat részérbl és
fizikai védelmi intézkedésekkel a racsok, ajtok a biztonsagi szolgalathoz bekétstt riasztéberendezés
segitségével) A hardverck és adatok részleges vagy teljes megsemmisiilésével fenyegetd tiizek
megel6zése €s elhdritasa az irodahaz tizvédelmi szabalyzatainak rendelkezései szerint torténik.



Az infrastrukturalis gyengeségek és hidnyossagok kivédése érdekében az egyes rendszerek
rendelkezésre allasi biztonsdgi osztilyba soroldsa utdn gondoskodni kell a megfelelé infrastruktira
biztositdsarol. Ilyenek lehetnek a kovetkezdk: sziinetmentes 4ramellatds, hémérséklet és
paratartalom szabalyozé rendszer, biometrikus beléptetd rendszer a kritikus helységekre.

11.2.2 Kézmiiszolgaltatiasok
11.2.3 Kébelbiztonsag
11.2.4 Berendezések karbantartisa

Azlntézmény megfogalmazza, és azlntézményre érvényes kdvetelmények szerint dokumentalja,
valamint a szervezeten beliil kihirdeti a rendszer karbantartasi eljarasrendet, mely a rendszer
karbantartdsi kezelési szabdlyzat és az ahhoz kapcsolodd ellendrzések megvalositasat segiti eld. A
fizikai védelmi szabdlyozasban, vagy mds bels® szabalyozdsban meghatérozott gyakorisiggal
feliilvizsgalja és frissiti a karbantartasi eljarasrendet. A CIO feladatai az alabbiak:

- jovahagyja ¢és ellendrzi az Gsszes karbantartasi tevékenységet, fiiggetleniil attél hogy azt a
helyszinen vagy tavolrol végzik, és fiiggetlentil attol, hogy a berendezést a helyszinen vagy
masutt tartjak karban.

- felelés személyek jovahagydsahoz koti az IT rendszer vagy rendszerelemek kiszallitisat a -
szervezeti épﬁletekbél.

=—az elszallitas eldtt minden-adatot és-informaciot=mentést kovetoenﬂorol a berendezésrl

amennyiben az technikailag lehetséges.

- ecllenérzi hogy a berendezések a karbantartdsi vagy javitdsi tevékenységek utan is
megfeleloen mikddnek-¢

- biztonségi ellendrzésnek veti ald a visszaérkezett IT eszkdzoket

- csatolja a meghatdrozott, karbantartdssal kapcsolatos informacidkat a karbantartdsi
nyilvantartashoz

11.2.5 Vagyonelemek eltivolitasa
11.2.6 Berendezések és vagyonelemek biztonsaga a szakmai egységein kiviil

AzIntézményi tulajdonban 1évé (vagy azlntézmény altal bérelt, lizingelt) behozni vagy kivinni
szandékozott IT berendezések mozgatdsa (pl: javitds céljabol, mobil egységek, laptop) csak
Intézményi érdekbdl lehetséges, amelyet a CISO vagy az illetékes Intézményvezetd helyettes
engedélyezhet. Ezeket az eseményeket dokumentalni kell. Nem kell alkalmanként dokumentaini a
személyes haszndlatra, név szerint, tartésan atadott eszkozbk mozgatdsat.( pl: céges laptopok,

telefonok )

A javitds céljabdl azIntézménytol kikeriild eszkdzok esetében biztositani kell, hogy azIntézmény
altal kezelt adatok ne keriiljenek ki. Olyan meghibasodott eszkozok (fényképezogépek a MEO-tl,
pe, mobil eszkozok, szerverck ) amelyekben az adathordozdk védend6 adatokat tartalmazhatnak
nem kivihet6ek egyiitt az adathordozé alkatrésszel. Ebben az esetben az adathordozot ( merevlemez,
statikus memoria egység, stb. ) a javitas idejére csereeszkzzel kell a gépen helyettesiteni vagy ha
nem sziikséges ez az alkatrész a miikodéshez, akkor az eredeti adathordozo és cserealkatrész nélkiil
kell javitasi célboél kivinni. Az eredetileg hasznalt adathordozot a javitas utdn vissza kell helyezni az
eszkzbe, vagy arrdl az adatokat az 0j eszkozre at kell tenni amennyiben az lehetséges.



11.2.7 Berendezések biztonsagos eltivolitisa vagy djra felhasznalasa

Az adathordozék biztonsdgéhoz szorosan kapcsolddik az, hogy az adathordozék wjra haszndlésa,
illetve selejtezése utdn is biztositani kell a védendd adatok bizalmassagat.

Amennyiben adathordozé eszkoz6k ( USB, pendrive-ok, memériakértyak, hordozhatok hdd-k é&s
ssd-k ) ujra felhasznaldsra keriilnck \igy biztositani kell hogy az Uj felhasznald jogosulatlanul ne
férijenek hozza a kordbban az eszkOzén taroit adatokhoz. Ebben az esetben az eszkozokon
biztonsagos torlést kell végrehajtani, gy hogy a teljes adathordozon taldlhaté valamennyi adat
legalabb haromszor keriiljon felillirdsra véletlen adatfolyammal. A tarolok tartalmét, hogy az
adathordozé torlése sikeres volt-e, a CISO minden esetben ellendrzi. Azokat az adathordozokat
melyeket nem lehet engedélyezett modon t6rdlni, jra felhasznalni tilos, az ilyen eszkdztket meg
kell semmisiteni.

Amennyiben az adathordozo oly mértékben sériilt vagy elhasznalédott, hogy a tovabbi hasznélata
lehetetlen vagy célszeriitlen, Ugy azt selejtezni majd megsemmisiteni kell.

A selejtezési eljaras folyamén az adathordozdkon olyan eljarast kell végrehajtani, amelyek
megakadalyozzak azt, hogy a késébbiekben ezekr6] az eszkdzokrdl adatokat lehessen visszanyerni.
Ennek megfelelden a kovetkezd adat megsemmisitési modszerek keriilnek meghatarozasra: floppy,
CD, DVD, pendrive-ok, statikus meméridk esetén az erre alkalmas adatmegsemmisité eszkdzzel be
kell zazni azokat. Merevlemezek esetén pedig a mdgneslemezt el kell tévolitani az eszkozb6l, majd
a CD, DVD lemezek esetén is hasznalatos adatmegsemmisitd eszkdzzel be kell zizni azt.

11.2.8 Orizetleniil hagyott felhasznaloi berendezések

11.2.9 Tiszta asztal és tiszta képernyd szabdlya

12. Az iizemelés biztonsaga
12.1 I”J'zemeltete'si. eljarasok és felelosségek
12.1.1 Dokumentslt iizemeltetési eljardsok

12.1.2 Valtozasfeliigyelet

A viltozaskezelés célja, hogy azIntézményi informatikai rendszerének (hardver, szoftver,
folyamatok, szabalyzatokstb.) barmilyen fejlesztése, atalakitdsa:

- tervezetten

- azIntézményi informatikai stratégidhoz és informatikai ajanlasokhoz illeszked6en, tervezhetd
koltségekkel

- szervezett keretek kozott torténjen
A valtozaskezelés gazdai é CISO és CIO a sajat teriiletiik vonatkozdsdban
12.1.3 Kapacitaskezelés |
12.1.4 A fejlesztési, tesitelési és az iizemi kérnyezetek elkiilonitése

12.2 Védelem a rosszindulati szoftverek ellen



12.2.1 Intézkedések a rosszindulati szoftverek ellen
12.3 Mentés

12.3.1 Informaciok mentése

A munkavégzés soran folyamatosan biztositani kell az adatok mentését. A munka soran létrehozott
altalanos Word, Excel és PowerPoint dokumentumok mentése az azt létre hozd munkatirsak
(felhasznalok) feladata. A felhaszndlé szamitégépén 1évé adatokrdl biztonsdgi mentéseket a
felhasznalénak kell készitenie. Az archivéilasban az informatikusok segitséget nylijtanak. A
szervereken tarolt adatokrol a mentést rendszeresen el kell végezni. A mentésért a CIO felelds.

AzIntézményi mentési szabalyzat bévebb informécidkat tartalmaz.
12.4 Naplézis és megfigyelés

12.4.1 Eseménynaplézas

AzIntézmény az IT rendszereinek tervezésekor is mar rdgzitett naplozasi szabalyokat kell
alkalmazni.

Ennek soran az alabbi alapelveknek kell megfelelni:

- az IT rendszer kimeneti informéciit a jogszabdlyokkal, szabdlyzatokkal és az tizemeltetési
kdvetelményekkel 8sszhangban kezeli és 6rzi meg

- az elszamoltathatosag érdekében a naplézasi funkcidkat ugy kell bedllitani, hogy a
felhasznaloi tevékenységek személyre széléan nyomon kovethetdek legyenek a GDPR
szabalyainak megfeleléen

- az események ¢s problémdk azonositisa érdekében a naplé tartalmazza a problémak
megoldasdhoz szitkséges adatokat

- a visszaélések felderitése érdekében a jogosult felhaszndléi tevékenységek és jogosulatlan
teveékenységekre irdnyul6 kisérletek naplézasra keriilnek

- az IT rendszerekben megbizhaté modon védeni kell az ott keletkezett napldallomanyokat, a
jogosulatlan felfedés, modositas s t6rlés ellen

- a naplédllomanyok ellendrzését a CIO végzi. Az ellendrzések rendszeresen, legalabb
kéthetente kell megtdrténnie. Az ellendrzések hatékonysdaganak ndvelésére automata
ellendrzd szoftvert is lehet alkalmazni, amennyiben ez az adott rendszeren technikailag

lehetséges.
12.4.2 Napléinformaciék védelme
Informatikuson tul a naplédllomanyok adattartalmaba betekinthetnek:
- CIO
- ClIO vagy CISO valamelyike 4ltal irasban felhatalmazott szakember

Az IT rendszert ugy kell felépiteni, hogy az megvédi a naploinformaciot és a naplo-kezeld
eszkdzoket a jogosulatlan hozzaféréssel , mddositassal és torléssel szemben.

12.4.3 Adminisztratori és operatori naplék



12.4.4 Oraszinkronizlds
12.5 Az iizemelé szoftverek feliigyelete ( Control of operational software )

12.5.1 Szoftverek telepitése az {izemeld rendszerekre ( Installation of software on operational
systems)

12.6 A miiszaki sebezhetdségek feliigyelete
12.6.1 Miiszaki sebezhetdségek feliigyelete
12.6.2 Korldtozisok a szoftvertelepitésre

AzIntézmény barmely informatikai rendszerére csak az 1T iizemeltetd munkatarsai telepithetnek
szoftvert, a felhasznalénak szoftvertelepitésre és bizonyos bedllitisok mddositdsara nincs sem joga,
sem lehetOsége. Azintézmény informatikai eszkézeire TILOS és iliegalis/vagy nem jogtiszta
szoftvert telepiteni! AzIntézmény informatikai struktirajdban a feladatok végrehajtasdra kizarélag
azlntézmény 4ital megvésarolt licenszli kereskedelmi szoftver termékeket és/vagy szabad
szoftvereket lehet alkalmazni. Minden illegélis, vagy nem a munkavégzést szolgald szoftvert, adatot
tordlni kell a rendszerbél. Ezt a miiveletet a felhaszndlo tudtdval és a CIO engedélyével az IT

munkatarsa végzi el.

Illegalis szoftverek hasznélata esetén a felhaszndléval szemben feleldsségének megéallapitasa

,,,,,

A telepitést megel6zden azintézményben virusvédelmi célokra lizembe 4llitott eszkdzzel meg kell
vizsgalni a szoftver esetleges virusfertdzottségét. Amennyiben technikailag/technologiailag
lehetséges, ugy az 0j szoftvercsomagrdl biztonsdgi mdsolatot kell késziteni. Az installalast csak a
munkapéldanyrdl szabad elvégezni. Az eredeti példanyt biztonsagos helyen kell tarolni.

A Intézmény infrastruktarajaban talathato eszk6zdkre idegen program, adat méasolésa tilos!
12.7 Az informadcids rendszerek auditdldsiaval kapesolatos megfontolasok

12.7.1 Az informaciés rendszerek auditilisaval kapesolatos intézkedések

13. A kommunikaci6 biztonsaga
13.1 A halézat biztonsag biztositasa
13.1.1 Halézati intézkedések

A Intézményi informatikai rendszerhez nem a sajat IT infrastruktirdhoz tartozd informatikai
kommunikéciés vagy multimédias berendezést vagy adathordozdt kapcesolni tilos! Amennyiben
Intézményi érdekbol sziikséges ilyen eszkéz hasznalata, gy a feladat csak a Intézményvezetd, vagy
a CISO engedélye alapjan az IT lizemeltetés bevondsaval, dokumentalasi koételezettség mellet

végezhetd el.
13.1.2 A halézati szolgaltatiasok biztonsiga
13.1.3 Elkiilonités a hilézatokban

13.2 Informacidatvitel



13.2.1 Szabalyok és eljardsok az informacidéatvitelre
13.2.2 Megdllapodasok az informacidatvitelre
13.2.3 Elektronikus {izenetkiildés

Az c-mail szolgéltatds azIntézmény altal a felhaszndlok részére biztositott eszkdz. Az e-mail
rendszer, valamint a rendszerben eldallitott, elkiildstt és megkapott levél is a Intézmény feliigyelete

ala tartozik.

A Intézmény elektronikus levelezési rendszere korlatozott mértékben, és szabalyzatban rogzitett
feltételek betartisa mellett hasznalhaté személyes levelezés céljara. Az elektronikus levelez6
rendszer felhasznildja a rendszer haszndlatdval automatikusan aldveti magit ezeknek a
korlatozasnak. A Intézmény e-mail rendszerén mindennemi jogszabalyellenes tartalom tovabbitisa

és tarolasa tilos.

A Intézmény nevében folytatott elektronikus levelezésre kizardlag az erre a célra biztositott
elektronikus levelezési cim, a rendszeresitett levelez6 program, illetve ezen csak a CIO altal
engedélyezett levelezési szolgaltatas hasznalhat6, A beallitasok meghatdrozasaért és beallftasaért az
IT tizemeltetési a felelds. Az elektronikus levelezé rendszerben tarolt és tovabbitott dokumentumok
elektronikus kezelésénél is be kell tartani az érvényben 1évo iratkezelési és adatkezelési szabalyokat.

Minden e-mail fidkkal rendelkezo felhasznal6 kételes postaladajanak tartalmat figyelemmel kisérni
oly moddon, hogy legaldbb a munkakezdéskor és a munkavegzést befejezését megelozden

meggydz0djon rola, hogy ¢rkezett-c ) lizenete, €s amennyiben 1gen azokat kezelje (tekintse meg,
tegye meg a szlikséges egyéb intézkedéseket)

Az elekironikus levelez6 rendszer hasznélata sordn nem megengedett:

nagy mennyiségii és méretl, személyes jellegli tizenetek kiildése

f

- kéretlen reklamok kozzététele

- lanclevelek terjesztése

- a felhasznaloknak a Intézményi e-mail cimiiket nem hivatalos minéségben hasznélni (pl:
regisziracio let6ltési weboldalak, online jaték oldalak)

- tilos a Intézmény nevével vald visszaélés esetleges eljardsi engedmények elérése érdekében

- olyan tizenetek, csatolt fajlok kiildése, tovabbitasa, amelyek térvénytelenségeket vagy arra
vald felhivast tartalmaznak, fenyeget6k Osszességében sértik a Intézmény jé hirét,
altalanosan elfogadott erkdlesi szabalyba, vagy jogszabélyba iitkéznek

- atévesen cimzett, masnak sz0l0 levelek felhasznalasa

- a Intézmény altal biztositott e-mail cimre érkezé {izenetek étirdnyitdsa kiilsé ( nem a CIO
altal létrehozott, feliigyelt és dokumentalt ) e-mail cimre.

A levelezési rendszer személyes célokra, az elektronikus levelezésre vonatkozd szabalyok
betartasdval, és csak akkor haszndlhato, ha az nem sérti azlntézmény érdekeit.

Az elektronikus levelek cimzése soran minden felhasznalonak koriiltekintéen kell eljarnia az
alabbiak figyelembevételével:



- csoportos levelezd, elosztdsi lista (pl: ,mindenki”, ,osztaly”, ,.Intézményi dolgozok™)
alkalmazasa sordn meg kell gy6z6dni arrdl, hogy valdéban szitkséges-e minden, a csoportba
tartozo cimzett részére elkiildeni az tizenetet.,

- titokvédelmi vagy egyéb biztonsagi, bizalmassagi okokbol, amennyiben a levelek cimzettjei
nem szerezhetnek tudomdst egymdsrdl, vagy egymas e-mail cimérdl, akkor a levél ,titkos
masolat” (,,BCC”: Blind Carbon Copy) kategoriajat kell alkalmazni a cimzés soran.

Csoportos levelezd, elosztasi lista létrehozésa irdnti igényt a szervezeti egység vezetGjének
jovéhagyasaval az IT lizemeltetbknek kell eljuttatni, amely a sziikséges vizsgalatok, egyeztetések
elvégzését kovetéen a CISO kozremiikdésével dint az igény kielégitésérol, és intézkedik annak
beallitasa érdekében.

A kozpontilag létrehozott csoportos levelezd, elosztasi listak karbantartasa az IT {izemeltet6k
" feladata. Ennek elvégzéséhez a lista Osszedllitisat kezdeményezé szervezeti egység, illetve
azintézmény munkavéllaldinak véltozasa esetén a HR vezetd koteles a CIO szdmara adatokat

biztositani.
A postaladara vonatkozd korlatozdsok:

- a felhaszndlé postaldddjanak mérete korlatos, melynek méretét a CIO hatarozza meg a
technikai lehetbségek figyelembe vételével. A meghatdarozottnal nagyobb postaladéra
vonatkozo igényt a szervezeti vezetdjének jovahagyasaval a CIO-hoz kell eljuttatni, amely a
szitkséges vizsgdlatok, egyeztetések elvégzését kovetben dént az igény kielégitésérél és

el
ell
‘0,

87,
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intézkedik annak besllitdsa érdekében.

Amennyiben azintézményi levelezésben — pontos cimzés mellett — az elektronikus levelezd
rendszert6l a kézbesités soran kézbesithetetlenségre utalo hibajelzés érkezik, akkor a felhaszndlonak
¢rtesitenie kell az IT munkatarsait kdzponti elérhetéségeiken.

Az elektronikus levelek méretét, valamint a levélhez csatolt fajlok tipusat az I'T lizemeltetd
korlatozhatja a rosszindulati kodok terjedésének megakadalyozasa céljabél azért, hogy biztositsa
azIntézményi levelezés megfeleld szolgaltatasi szintjét. A korldtozds miatt nem tovébbitott
levelekrdl, csatolt fajlokrdl a kiildd értesitést kell hogy kapjon.

Ismeretlen feladotol érkez6, gyanus, csatolt fajlt tartalmazd, vagy ismeretlen linket ajanlé (pl: idegen
nyelvii, lathatéan reklamcéld, olyan dokumentumra hivatkozd, amirél a cimzett nem tud)
elektronikus {izenetek csatolményait, illetve a kapott linkeket nem szabad megnyitni, a leveleket

t0roini kell. _ : :

13.2.4 Bizalmassagi vﬁgy titoktartasi megallapodasok

14. Rendszerek beszerzése, fejlesztése és karbantartasa

AzIntézmény megfogalmazza, és azlntézményre érvényes kdvetelmények szerint dokumentdlja,
valamint azlntézményen beliil kihirdeti a beszerzési szabalyzatot; mely azlntézmény IT rendszerére,
az ezekhez kapcsolédo szolgéltatdsok és informéciobiztonsagi eszkdzok beszerzésére vonatkozo
szabalyait fogalmazza meg, és az ehhez kapcsolédo ellendrzések megvalositasat segiti el6. Ezeket a
szabdlyokat a belsé minGségiranyitasi szabdlyzasban meghatérozott gyakorisaggal feliilvizsgélja és
frissiti. '



17.1.3 2 Az informaciobiztonsag folytonossigdnak ellenérzése, vizsgalata és értékelése

AzIntézményi IT tizemeltetési csoport Informatikai Mitkodésfolytonossagi- és Katasztréfa Tervben
leirtaknak megfeleléen gondoskodik az eclektronikus informédcids rendszer utolsé ismert allapotba
toriénd helyreallitdsarol. '

17.2 Tartalékok

17.2.1 Informaciéfeldolgozo eszkézﬁk rendelkezésre alldsa

18. Megfelelés

18.1. Megfelelés a jogi és szerzddéses kovetelményeknek

18.1.1 A vonatkozo jogszabalyi €s szerz8déses kovetelmények azonositisa
18.1.2 Szellemi tulaj&onjogok |

18.1.3 A feljegyzések védelme

18.1.4 A magantitok és a személyhez kothetd informaciok védelme

18.1.5 A titkositasi intézkedések szabalyozasa

18.2 Informdcidbiztonsagi vizsgalatok
18.2.1 Az informaciobiztonsag fliggetlen vizsgélata
18.2.2 Megfelelés a biztonsagi szabalyoknak és szabvanyoknak

18.2.3 A miiszaki megfelelés vizsgélata



